UNDERLAG INTERNKONTROLLPLAN, REDOVISNING 2019 - BOLAG ESEM (EEM, SEVAB)

Rev. Datum: 2018-10-01

krav utifran NIS-direktivet
samt lagt riskmedvetande

utan att ha

kvalitetsavvikelser.

utrustning i vara kénsliga
overblick pa konskevenser. Om vi saknar
mekanismer for att upptacka och rutiner fér
rapportering av incidenter.

Nis-direktivet.

utifran

sékerhetsarbete etableras i

organisationen. Utbildning fér att

héja det allménna
sakerhetsmedvetandet.

kontroll. Etablering av rutiner for
rapportering av ev. incidenter.

forvaltningsorganisation.

omraden som ska kartlaggas sker enligt NIS-
direktivet, El och farskvattenférsérjning forst.

Av: Susann Larsson, Lars Arnmark Huvudansvarig: VD
Omréade Definition N&r uppstar risken? Vilken skada kan Malpaverkan Hantering / Rutin / Process Kontrolimetod / kommentar / dtgirder Diarie / Ansvar / D S: lik- |Konse- Resultat av Prio till Atgérdsplan
uppsta? Beslut (for rutin) het kvens granskning styrelse
funkdion/fermamn efternamn 1. Rutinen fungerar / Vilka &tgérder vidtar vii &r fér att Vem &ransvarig? | Till vem och hur ofta |Status
14 effektiva dtgérder finns forbattra véra kontrollmoment och rapporteras vara
- ?
2. Rutinen bor utv / rutiner? framsteg?
1-5 1-5 5-12 mattliga effektiva
atgarder finns
3. Rutin saknas
-- GRONT innebir bevakning -- GULT innebér itgérd under ns 4r -- ROTT innebir atgard ar
HALLBAR UTVECKLING
SAMHALLSEKONOMISKA
VARDEN ESEM SEVAB EEM _ |ESEF Styrelsen
N&id
Stora investeringar kunder/Nf;)’Jd:e(sindex Budget och taxeprocessen VD (Berér alla AO Ekonomisk styrning. Séitta ml for
Finansieringsrisk Begransat laneutrymme € Uteblivna investeringar |, ! d &€ proc 3 5 3 sjalvfinansieringsgrad dar tillimpbart. Alla AO-chefer Rapport till VD Hanterbart vid tillfallet X X X
atagande EEM nummer 7 & Fornyelseplanering chefer) (Admir)
14, Sevab nummer 1.
. . . B Ekonomisk forlust . . S N N ; Pagar.
Vit tslappskrav fo Skarpta ki tt tillstand for Ekeby fylls int . Hallbar utveckl N Uppfol fo kt- och Besta lamplig teknik och start: " PR, .
VA-taxa ! gpga Y S_apps rav for arpia kravi nytt tifstand for tkeby upptylls inte Taxehojning ° ‘al.'u vec m_g Uppgradering av Ekeby ARV i an\nglngm ramevn Or projek- oc AO-chef VA 3 5 2 estamma lamplig te _m och starta VA-Chef Rapport till VD Genomforda pilotférsok har inte gett X X
reningsverk inte uppfylls 2021 " Langsiktig avkastning investering ombyggnation "
Varumirke onskat resultat
En brénslestrategi tas fram med hénsyn till
féljande omraden:
* Inkop
o Inkdpsstrategi
o Leveransbeteende, incoterms
0 EXW fritt upplastat pa industri/skogsvég.
o Frankoppla inkérning med produktion,
skapa medvetna lager
0 Metod att hitta nya leverantorer
Om konjunturen saktar in kommer tillgdngen pa . X langsiktigt N .
Prisrisk pa RT brénsle minska. Klimatet med mycket Langsiktig Brénsleprocessen, Brénsleavtal, o Minska kép via mellanhénder och Framtagande av Branslestrategi.
Konjunkturrisker . . i . Okade kostnader - Synergier mellan drift och brénsle, for ) AO-chef Energi 3 5 2 Forhandlingsforberedelser infor AO-chef Energi Rapport till VD Pagar X X X
branslemarknaden rengnande ar inte gynsamt for framtagning av avkastning/lénsamhet . . grossister. "
" : . P optimal produktion. omforhandling av avtal.
skogsbrénsle da vissa marker inte gar att kéra i. 0 Bygga upp och utveckla egen
logistikorganisation
o Utveckla och forenkla
leverantorsfakturering, nyttja befintliga
system.
* Terminal Kjula
o Terminalrutiner
o Optimera lagerverksamheten
o Lagerstrategi
[ Elektrisk kross, grotbil.
. ) 3 : . Langsiktig Arbetsgrupp tillsatt med
& I och med analys av stadsnatsaffarerna, framgar | Bristande lonsamhet. ;
Inkps- och Stadsnétsaffa ’ 16 het/Io het tanter fran ESEM och Arbetet rt Ibundet i bade KL
p adsnatsattarens stora svagheter och risker i saval affarsmodell som| Lagre utbyggnadstakt an | ; oo o /lonsamhet, representanter fran oc roetet rapporteras regelbundet 1 bace AO-chef EInat 3 5 2 Arbetsgruppen arbetar fram en strategi AO-chef Elnat KL och slyreﬂlse min X X X X
férsiljningsrisker 16nsamhet . NS - Atagande EEM nummer 4 &|  Malarenergi fér att arbeta fram och styrelser. 6 ggr/ar
genomférande samt oklart &gardirektiv. férvantad. P § agen
Sevab nummer 5 & 6 langsiktig I6nsamhet i affaren.
Inképs- och N&jd kund/néjdhetsindex, srldsbevakning, dial " Emni I h tillganli medvetandegbra situationen for .
InKOps-0c Effektbrist Nar kunder vill ansluta Utebliven affar | dtagande EEM nummer 14 | O ericePevakning cialog me austamning mefan prognos och tleante AO-chef Elnat 3 5 1 politiker, dialog med regionnét och AO-chef Elnat |- 0ch strelse min X X X
forsaljnlngsrlsker regionnét effekt 6 ggr/ar
&15. SVK
Framtagning av dagvattenplan inplanerad till
Skad! a hallet i j 2017
ador pa samnallet| A Dagvattenplanering och ) o Dagvattenplan (EEM VA), SEVAB e] o 20 »
Nederbord, Risk for | Gversvimningar pga skad stort med stora Langsiktig (limatanpasshing av va-anliggningar Framtagning av dagvattenplan och atgérder planerat Atgarder i ett omrade Brottsta-Lundby, pagar
i o - deiérzg Vid kad nederbrd (skyfall) ekonomiska avkastning/lonsamhet och | T inf:stmkti tmsammaigs megd (ESEM VA) AO-chef VA 3 5 2 Klimatanpassningsplan (kommun) VA-chef Rapport till VD 2016 X X X
oversvamningar konsekvenser fér investeringar Kommun Klimatanpassningsplan (kommun) skyfallsplan ), saneringsplan Policy fér omkoppling av stuprér, dranvatten
bolaget/kommun tagen i EEM/SEVAB styrelse
Oversvn av férsakringar pagar.
Driftavbrott, utebliven
Hot mot personer som &r Vid Intrang i system, utpressning av personal, leverans av nyttighet, Nojd Sékerhetsklassa befattningar, Rapport till AO-chef
Organisatorisk miljé | involverade/ ansvariga for 81sy sa‘bo:)a . gavp 4 i ikelser. kund/medelavbrottstid | Sdkerhetsanalys och atgérdsplan, RSA AO-chef Elndt 2 5 2 sekretessavtal, sakerhetsprova, fysiska| Sakerhetsansvarig Eln':.i': VA och Energi X X X
drift av ex. elnat N Sanktionsavgifter utifran elnat, slyddet p& anlaggningarna g 8
NIS-direktivet.
Krisleddning 2017 fungerade bra. Lairdomar
dragna till stod fér utveckling av
X . L krisledningsrutiner.
Sakerstélla reservatten Strangnas, via Vattenverk Gorsingeholm registrerat,
N6jd kund/néjdhetsindex Krisledningsovning 1 gang per ar. reserwattenverket Gorsingeholm. aterupptagning av ordinarie drift,
Skador pa samhalleti | Iéngsijktig " | Fortlspande investeringar i niit och Utvérdering och forbéringsaigérder egenkontrollprogram och inrattande av
Avbrott i Ett langre avbrott i vara Risken finns alltid, speciellt som stort roduktion for att sékerstélla driften. F6ljs upp inom ramen fér langsikti . " skyddsomrédet pagar som tva separata
vattenleveranser reserwattenforsarining saknws Goodwil rebivna | 2Veestming/onsmaner, | FC T somride for *erambetsplonering. AO-chef VA 3 5 3 vidtas utfrén handelsen med fororenat VA-ehef Rapport tll VD ! uppers ’ X X X
vattenleverans nine o atagande EEM nummer §, et P planering vatten under 2012 och 2017 Skvddsomraden dummion 4 foreskrift
intakter Sevab nummer 8. vattentakt. P4 langre sikt ses reserwattenforsorjning samt yddsomréden definierat, med foreskifter
méjligheten till reservvatten éver. genomfora ndvattensvning 2015-11- pa plats for Ytvattensskydd Hyndevad.
Oljesensorer installerat for inkommande
vatten Hyndevad. Ytterligare tgérder och
restriktioner pagar kopplat till
Grundvattensskydd. Férnyelseplan VA
Nb&jd kund/néjdhetsindex,
. Langsiktig " N . e . :
Otillracklig rening vid infiltration. Otillréckli Kontaminerat avkastning/lénsmahet och Se 6ver och uppgradera Utvardering av nya reningssteg Pilotforssk med lamellsedimentering och
Dricksvatten-kvalitet | Kontaminerat dricksvatten 8 fe rtoction | dricksvatten-kemikalier ,mves(erign o, stagande reningspm"c:ien Utvérdering av kompletterande reningssteg AO-chef VA 3 5 3 Klar,Pilotforssk klart. inriktningsbeslut | VA-Produktionschef | Rapport till VA-chef | nanofiltrering klara. Lamellsedimentering valt. X X
. ' taget. Onlineméatnin N ,. )
och patagoner EEM nummer 7, Sevab le] [s] Bygger ny kemhantering med stérre tankar.
nummer 8.
N6jd kund/ndjdhetsindex,
Kontaminerat Langsiktig Vagstreckan forstarkt med racket; Kontinuerlig utvéardering och
. . Trafikolyck: kastning/I6 het och ’ - B Si ki h infe i th d
Dricksvatten-kvalitet | Kontaminerat dricksvatten ratikolycka dricksvatten-kemikalier a\./ s m".g/ Ons[na et od Krishanteringsplan gummiduk i diket med uppsamlingsbrunnar; AO-chef VA 3 5 2 samverkan med Miljo- och VA. Produktionschef Rapport till VA-chef ,E_l_r,nver a',‘_ oc vm or.r.na ‘onsu.. V}e 'Z]e X X
Sabotage investeringar, dtagande N N L Lo X Séakerhetsansvarig Miljs- och Raddningstjénsten bor forbittras
och patagoner sénkt hastigheten pa végen férbi asen. Réaddningstjanst
EEM nummer 7, Sevab
nummer 8.
Nér enheter finsluts (I|! vara V\T—-natv.tverk Htan Riktlinjer for IT-sakerhet ska
kontroll. Nar utrustningar i vara kénsliga oy PR " "
- . e . " etableras. Kompetensforstarkning . . - Forstarkning av kompetens for att driva
. anlaggningar inte systematiskt vervakas och Driftavbrott, utebliven N N N Riskanalyser via kartlaggning av system och ) " apn
Avsaknad av systematiskt IT- o A . med fokus pa IT-sékerhet. Rutiner och I %t of - systematiskt IT-sdkerhetsarbete pabérjat.
N . L kontrolleras ur ett riskminimeringsperspektiv. Nar | leverans av nyttighet, " . anldggningsnat, sdkerstalla att Riskanalyser av samtliga M . : . P
IT-sikerhet sékerhetsarbete vilket ar ett véra medarbetare ansluter eller hanterar befintlig processer for systematiskt IT- forvaltningsplaner finns for lopande IT-chef 2 5 10 2 anlaggningssystem och IT-chef, Rapportering till VD | Generell informationssakerhetsutbildning for X X X X
Sékerhetsansvarig och KL all personal genomfors. Prioritering av




